
Sicherheitsprüfung von Webseiten

Dies ist eine Kurzfassung des ausführlichen Dokumentes „Sicherheitsprüfung von Webseiten“, in dem die wichtigsten Prüfungen bezüglich DSGVO, Abmahnmöglichkeiten und 
kompromittierten (gehackten) Internetseiten überprüft werden können. Zusätzlich gibt es eine Dokument, in dem weitere Überprüfungsmöglichkeiten aufgeführt sind.
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Webseite Kurzbeschreibung (In der Spalte „Webseite“ kann durch Antippen des unterstrichenen Textes direkt zur entsprechenden Webseite verlinkt werden) Beispiel

Umfassende Prüfung 
auf DSGVO

Dieser Website DSGVO Check basiert nicht nur auf technischen Prüfungen, sondern berücksichtigt auch die Rechtslage. Nicht jeder, der 
einen Scanner programmieren kann, weiß etwas über Datenschutz. 
Der Check kann gefahrlos verwendet werden. Geprüfte Webseiten werden nicht nachverfolgt. Abgesehen von der moralischen Problematik: 
Was hätte ich auch davon? Es reicht, das Internet aufzumachen, um beliebig viele Webseiten zu finden, die Datenschutzprobleme 
aufweisen. Es besteht auch die Möglichkeit mehrere Webseiten in einer Liste zu überprüfen. Der Author freut sich über Spenden zur 
Unterstützung seiner Arbeit.

Webbkoll: 
Bevorzugtes 
Werkzeug

Webbkoll simuliert, was im »Hintergrund« passiert, wenn ihr eine Webseite in eurem Browser aufruft. Die Stärke von Webbkoll liegt in der 
transparenten Darstellung, welche Ressourcen wie JavaScript, Cookies und/oder Schriftarten von Drittquellen (Google, Facebook etc.) in den 
Kontext einer Webseite eingebunden werden. Darüber hinaus prüft Webbkoll den Webserver unter anderem auf Security-Header wie HSTS, 
Content Security Policy (CSP) und Referrer-Policy. 
Der dort angebotene weitere Test „Observatory by Mozilla! Kann zwar noch aufgerufen, wurde aber durch HTTP Observatory ersetzt.

Abmahncheck Lassen Sie jetzt Ihre Website sofort und kostenfrei rechtlich prüfen. Ihre Website wird hinsichtlich der derzeit häufigsten Abmahngründe 
gecheckt. Sie erhalten umgehend ein Prüfergebnis, das Ihnen das Gefährdungspotential Ihrer Website aufzeigt. Geben Sie hierfür einfach 
Ihre Internetadresse in die untenstehende Eingabemaske ein und klicken Sie auf „Go!“. Ihre Daten können von uns nicht eingesehen werden, 
eine Speicherung findet nicht statt – Sie bleiben also zu 100 % anonym.

Prüfung von 
komorimentiereten  
Internetseiten

Empfehlenswert ist es Email-Adressen zu überprüfen, ob sie schon einmal gezielt angegriffen und dann „gehackt“ wurden. 
Überprüfungsmöglichkeiten finden sich auf den folgenden Internetseiten: https://leakchecker.uni-bonn.de/de/index und  
https://sec.hpi.de/ilc/?lang=de. Überprüfbar sind dabei nur Email Adressen auf die man Zugriff hat - keine „Fremdadressen“, 
da das Ergebnis an die eingegeben Email Adresse gesendet wird.

https://www.erwinia.de/wp-content/uploads/2024/12/Sicherheitspruefung-von-Webseiten.pdf
https://dr-dsgvo.de/webseiten-check/
https://webbkoll.dataskydd.net/de/
https://developer.mozilla.org/en-US/observatory
https://leakchecker.uni-bonn.de/de/index
https://sec.hpi.de/ilc/?lang=de

